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Os impactos de incidente cibernético em
periodicos cientificos

E usual na Revista Fitos que o editorial do Gltimo niimero do ano faga uma avaliagéo do periodo, destacando

os avangos e as dificuldades percebidas no desenvolvimento do periddico.

Neste ano de 2023 contamos com um incidente cibernético que impactou tremendamente o avango da

Revista Fitos, no que se refere as suas metas estabelecidas e as inovagdes planejadas.

O Instituto de Tecnologia em Farmacos (Farmanguinhos/ Fiocruz), sofreu um ataque cibernético no dia
19/8/23, deixando diversos servigos computacionais da unidade indisponiveis. Em resposta ao ocorrido e
como medida de contencao, todos os servigos computacionais de acesso externo foram restringidos, dentre

0s quais se inseriu o sistema da Revista Fitos.

A Coordenagdo-Geral de Gestdo de Tecnologia da Informagdo (Cogetic) e a Equipe de Prevengéo,
Tratamento e Resposta a Incidentes da Fiocruz, desde entdo, vém atuando para apoiar a area de
Tecnologia da Informag&o de Farmanguinhos com o objetivo de restaurar os servigos de Tl, garantindo sua
seguranga e confiabilidade. O caso foi notificado aos 6rgaos competentes e a Fiocruz vem atuando em

parceria com equipes especializadas para a resposta ao incidente.

No entanto, apesar dos esforcos de todos os profissionais envolvidos, foram necessarios 4 meses para que
tivéssemos o sistema da Revista Fitos novamente em operagéo. Ainda assim, seu retorno ndo se deu em

pleno funcionamento, visto que algumas fungdes técnicas ainda precisam de ajustes.

Para manter o ritmo de publicagcéo, o Volume 17 do Numero 3, que ja possuia todos os artigos publicados
em Ahead of Print, foi publicado no repositério institucional ARCA - Fiocruz—

https://www.arca.fiocruz..br/handle/icict/60597. Entretanto, o processo de submissao que é realizado online

ficou paralisado, acarretando tragicos prejuizos para as préximas publicagdes.

Tendo por base esse contexto, cabem reflexdes e avaliagdes sobre os impactos que incidentes cibernéticos

trazem para a sociedade, para as instituigdes, para os usuarios € no caso da Revista Fitos, para a ciéncia.

A inovacao digital, que hoje faz girar todos os processos econémicos e de trabalho, revela a necessidade
urgente de acompanhamento do desenvolvimento e a implementagdo de novos processos, sem 0s quais
as instituicdes ficam defasadas. Temos ai diferentes forgas de inovagao digital, as quais destacam-se o uso
de machine learning, big data, Blockchain, inteligéncia artificial, Internet das Coisas e 0 uso da computagao
em nuvem. Na mesma propor¢cdo deste desenvolvimento ocorrem as vulnerabilidades relacionadas a

seguranga cibernética.

Muito se tem avancado no Brasil na area da seguranga da Internet, haja vista a Lei n® 13.709/2018 ou Lei

Geral de Protecdo de Dados (LGPD), a qual tem como objetivo principal regulamentar o tratamento de
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dados pessoais por empresas publicas e privadas, estabelecendo diretrizes claras sobre como os dados
devem ser coletados, armazenados, processados e compartilhados. No entanto, estudos revelam que o

panorama da seguranga cibernética & extremamente complexo.

Vale et al.llem um estudo sobre os desafios e possiveis solugdes de seguranga digital em pequenas e
médias empresas, observaram que o desconhecimento quanto aos principais tipos de golpes e crimes
cometidos, somados a falta de investimento em ciberseguranca, leva as empresas de menor porte a serem
alvo de grande interesse dos hackers. Acredito que nesse panorama estdo também as instituigdes publicas,

que frequentemente tem sido alvo dos cibercriminosos, como foi Farmanguinhos.

O estudo também revelou que o cenario atual na ciberseguranca esta se tornando mais preocupante pois,
na grande maioria das vezes, as empresas (e/ou instituigdes publicas) ndo contam com sistemas de
seguranca eficazes e s percebem a necessidade do investimento apds algum ataque hacker, algo que

poderia ser evitado se fosse dado a devida importancia para a Seguranga da Informacéao.

Para os autores, um dos motivos para o ndo investimento na area é a questao financeira, diferentemente
das empresas de grande porte que conseguem fazer altos investimentos em seguranga da informacgao.
Outro motivo é a falsa sensacgao de que o ambiente virtual é seguro e que suas empresas n&do sao um alvo
para os criminosos, isso faz com que empresarios ndo busquem conhecer seus riscos e,

consequentemente, ndo fagam investimentos na area de seguranga virtual.

Na Fiocruz, todas as atividades institucionais (pesquisa, ensino, assisténcia, servigos,
produgéo/inovagdo, comunicagao e informagao, gestdo) que envolverem coleta e tratamento de dados
pessoais (de pessoas externas, servidores, colaboradores, trabalhadores, bolsistas, estudantes) deverao

observar as regras da LGPD.

A Fiocruz instituiu, um Comité de Privacidade e Protegcao de Dados Pessoais que, dentre as suas atividades,
esta a elaboragao da Politica Institucional de Privacidade e Prote¢do de Dados, que sera o documento

oficial de tratamento de dados pessoais na institui¢cao.

No entanto, os incidentes cibernéticos ndo aguardam as politicas, as decisGes institucionais e a liberagao
de recursos para a area. O que sentimos na pele, como usuarios de sistemas virtuais da Fiocruz, que tém
o0 compromisso de levar conhecimento a sociedade, é que as solugdes ndo sao rapidas, obedecem a

engessadas burocracias, resultando em graves prejuizos para a prépria instituicao.

O sistema da Revista Fitos ficou inoperante em seu fluxo editorial desde agosto do ano corrente, o que
impactou em novas submissbes, em todo o processo de avaliagdo pelos pares, editoragdo e na
diagramagao dos artigos. E, ainda, no processo de avaliagédo para indexagdo no DOAJ, LILACS e SciElo,

até entdo, em andamento.

Fica dessa experiéncia, ndo somente as frustragdes, mas a preocupag¢ao com o futuro. Como minimizar a
vulnerabilidade das revistas cientificas que optaram pelo Acesso Aberto e, consequentemente, necessitam

de um aparato tecnolégico que Ihes garanta minimamente as condigbes de operar?
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Enfim, resta a esperanga de que tudo seja restaurado para que em 2024 possamos correr atras do que foi

perdido e possamos avangar em nossos objetivos.
Boas Festas.

Rosane de Albuquerque dos Santos Abreu

Editora Executiva

Eugénio Telles

Analista de Suporte e Editoragdo da Revista Fitos
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